Вопросы на экзамен по предмету Защита информации
1. Защита информации как вид деятельности (понятие и виды защиты информации).
2. Правовое регулирование информации в Российской Федерации. 
3. Понятие информационной безопасности.
4. Система защиты информации.
5. Критерии эффективности защиты информации.
6. Угрозы в сфере защиты информации и способы противодействия им (характеристика, организационные и технические мероприятия).
7. Классификация и характеристика способов овладения конфиденциальной информацией.
8. Типичные условия, способствующие овладению конфиденциальной информацией.
9. Правовая защита информации (характеристика правовых способов защиты информации, основные составы преступлений в сфере информации).
10. Защита информации, отнесенной к государственной тайне.
11. Организационная защита (понятие, мероприятия, функции и задачи службы безопасности предприятия).
12. Программные средства защиты информации (способы идентификации, защита от несанкционированного доступа в информационную среду).
13. Защита от копирования.
14. Защита информации от разрушения (компьютерный вирус, антивирус, действия, применяемые против вирусных программ).
15. Криптографические средства защиты информации. Шифрование.
16. Пресечение разглашения конфиденциальной информации (характеристика разглашения, факторы и обстоятельства, основные правила защиты от разглашения).
17. Обеспечение сохранения коммерческой тайны.
18. Аудит информационной безопасности (понятие, основные этапы).
19. Системы обнаружения компьютерных атак (вторжений)(технология обнаружения, типы поведения атакующего).
20. Спам (доля спама в почтовых потоках мира, Рунете, рост ущерба причиняемого спамом).
21. Проблемы обеспечения информационной безопасности.
22. Разработка политики информационной безопасности предприятия.
23. Современные методики разработки политики безопасности.
24. Модель построения корпоративной системы защиты информации.
25. [bookmark: _GoBack]Защита персональных данных.
