Контрольное задание
 Информационная безопасность и защита информации
1. Докажите, что в современном обществе все большую актуальность приобретает знание нравственно-этических норм и правовых основ использования средств новых информационных технологий в повседневной практической деятельности.

2. Приведите примеры, иллюстрирующие рост борьбы с нарушениями нравственных и правовых норм в сфере информационной безопасности.
3. 
  Приведите примеры из жизни, из кино- и видеофильмов, иллюстрирующие использование уязвимых мест и нарушения мер защиты информационной безопасности для несанкционированного проникновения в охраняемые системы.


1 группа

Утечка или кража личных данных.

Суть: Ваша персональная информация может оказаться в чужих руках, что грозит печальными последствиями, вплоть до серьезного последствия.

Факты: Если у вас есть кредитная карта и банковский счет, то весьма соблазнительно выглядит перспектива оплаты услуг Internet-магазинов в режиме on-line. Действительно, это ведь так удобно! Таким образом, в Европе за прошлый год счета «облегчились» на 533 млн $.

Защита: 
· старайтесь не «светить» номер кредитки в Сети;
· совершая онлайновую покупку, обращайте внимание на защищенность канала передачи данных;
· отслеживайте файлы cookies на жестком диске, регулярно проверяйте их принадлежность и удаляйте подозрительные.


2 группа

Вирусы.

Суть: На ваш компьютер могут напасть вредоносные программы, уничтожающие данные или приводящие к неработоспособности всего компьютера.

Факты: Вирусов стоит бояться и в оффлайновой жизни, но на просторах Internet распространение вирусов может выливаться в настоящие эпидемии. Коварные создатели вредоносных программ используют почтовые сообщения. Приходится быть осторожными с программами, которые вы скачиваете из Internet.

Защита: 



3 группа

Спам.

Суть: Ваш почтовый ящик начинает переполняться несанкционированными рекламными сообщениями, делая практически невозможной нормальную обработку электронной почты.

Факты: Ленивые и неудачные торговцы, вместо того, чтобы заняться повышением уровня своих товаров и услуг, стремятся делать бизнес на некачественной рекламе.

Защита: 

4 группа

Хакеры.

Суть: В ваш компьютер могут проникнуть из Internet с целью кражи личной информации либо для использования вашего компьютера в качестве плацдарма для дальнейших атак.

Факты: Всего лишь пару лет можно было успокоить домашних пользователей, что хакерам нужен доступ только на крупные, мощные машины – теперь времена изменились. Даже информация о подключении к Internet-провайдеру (телефон+логин+пароль) – лакомая добыча для хакера.

Защита: 

5 группа

Нарушение авторского права.

Суть: Украсть текст, программу, идею и т.д. в Сети очень просто.

Факты: Стоит вам разместить на собственной страничке в Сети какой – либо плод своего творчества – будьте уверены (если это заслуживает внимания) – обязательно скопируют.

Защита:

6 группа

Денежное надувательство.

Суть: В Сети полно ловушек для простаков – «пирамид» и «завлекалок».

Факты: Сколько людей до сих пор попадаются на фальшивые предложения о работе, предложения о быстром обогащении.

Защита: 

7 группа

Вероятность дезинформации.

Суть: Как подтвердить адекватность информации в сети? Как убедиться, что те с кем вы ведете переписку по электронной почте – те, за кого себя выдают?

Факты: За последнее время многие привыкли видеть в Сети непререкаемый оракул истины и черпать все сведения именно из него. А часто потом выясняется, что новости оказались «уткой», фотографии – ловкой подделкой c применением Photoshop.

Защита:
